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ABREVIATURAS E SIGLAS

ACM, I.P. — Alto Comissariado para as Migracdes, Instituto Publico
AIPD — Avaliagdo de impacto sobre a protegdo de dados

CE — Comissao Europeia

DPO/EPD - Encarregado de Protecdo de Dados

EM — Estados-Membros

GAIPD — Gabinete de Auditoria Interna e Protecao de Dados

GECI - Gabinete de Eventos, Comunicagdes e Informacao e o

NGARH-TIC - Nucleo de Gestao Administrativa e Recursos Humanos, Tecnologias de Informacao e

Comunicacgao

RGPD — Regulamento Geral sobre a Protecao de Dados
RCM — Resolugao de Conselho de Ministros

UE — Unido Europeia

UO - Unidades Organicas
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1. INTRODUCAO

O Regulamento Geral sobre a Prote¢do de Dados (RGPD) é um Regulamento Europeu (EU 2016/679),
aprovado pelo Parlamento Europeu e Conselho em 27 de abril de 2016 e que passou a ser diretamente

aplicavel a todos os Estados-Membros (EM) da Unido Europeia (EU) em 25 de maio de 2018.

Este regulamento veio estabelecer regras de protegdo, tratamento e circulagdao de dados pessoais das
pessoas singulares, vivas, que se encontrem na UE, tendo como principal objetivo garantir uma
aplicagdo uniforme dessas regras por toda a UE. Na ordem juridica nacional a execu¢do daquele

regulamento veio a ser garantida pela entrada em vigor da Lei n.2 58/2019, de 8 de agosto.

A RCM n.2 41/2018, de 28 de margo, veio complementar o RGPD para se fazer cumprir toda a parte

tecnolégica por parte de cada servico da Administragdo Direta e Indireta do Estado.

Assim, todos estes diplomas s3ao aplicdveis as entidades publicas e trouxeram algumas novidades
mediante a introducao de regras de tratamento mais rigorosas dando, por um lado, mais controlo aos
cidadaos sobre o tratamento dos seus dados pessoais e instituindo, por outro, o principio da
responsabilidade que recai sobre as entidades que efetuam operag¢des de tratamento, cabendo, assim,
a estas entidades — os denominados “responsaveis pelo tratamento” — demonstrar que estdo

conformes aqueles normativos legais.

Nesta senda, é da responsabilidade de cada entidade implementar as medidas necessdrias a

conformidade, isto é, permanecer em compliance com o RGPD em toda a execu¢do da sua atividade.

Para auxiliar nesta tarefa o GAIPD, em articulagdo com o NGARH-TIC e o GECI, agregou um conjunto de
conceitos, informagdes e metodologias, com base nas melhores praticas relativas a prote¢ao de dados
e seguranca da informacado, as quais, numa ldgica transversal, foram vertidas neste Manual de Boas

Praticas.

Este Manual de Boas Praticas aplica-se a todos/as os/as colaboradores do ACM, I.P.,
independentemente da natureza do seu vinculo, no ambito da recolha, da utilizacdo ou quaisquer
outras formas de tratamento de dados pessoais, e aplica-se ainda as relages entre o ACM, I.P., e os/as
seus/suas trabalhadores/as, parceiros/as ou fornecedores/as, bem como com as empresas
subcontratadas. Desta forma, pretende-se partilhar as boas praticas que se julgam minimamente
adequadas, sem prejuizo da avaliagdo de risco que cada Unidade Organica fizer da sua prdpria

realidade no que respeita a salvaguarda da informacgao sensivel.
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2. VISAO GERAL DO RGPD
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Fig. 1 —llustra a visao geral do RGPD
Fonte: Prosistemas, agosto de 2022

ALTO COMISSARIADO PARA AS MIGRAGCOES, IP. | HIGH COMMISSION FOR MIGRATION
Rua Alvaro Coutinho, 14 | 1150-025 Lisboa | T+(351 218 106 100 F+(351) 218 106 117

www.acm.gov.pt



2

3. ALGUNS CONCEITOS E NOGOES BASICAS

DADOS PESSOAIS: informacdo relativa a uma pessoa singular identificada ou identificavel_(«titular dos
dados»). E considerada identificAvel uma pessoa singular que possa ser identificada, direta ou
indiretamente, em especial por referéncia a um identificador, como por exemplo um nome, um
numero de identificagdao, dados de localizagdo, identificadores por via eletrénica ou a um ou mais
elementos especificos da identidade fisica, fisiolégica, genética, mental, econdmica, cultural ou social

dessa pessoa singular.
TITULAR DOS DADOS: a pessoa singular, viva, cujos dados sao objeto de tratamento.
TIPOS DE DADOS: O RGPD distingue dois tipos de dados pessoais:

Dados pessoais (artigo 6.2): nome, um numero de identificacdo, dados de localizagao,
identificadores por via eletrénica (IP) ou a um ou mais elementos especificos da identidade

fisica, fisioldgica, genética, mental, econdmica, cultural ou social dessa pessoa singular.

Dados de categorias especiais (artigo 9.2): dados pessoais que revelem a origem racial ou
étnica, as opinides politicas, as convicgdes religiosas ou filoséficas, ou a filiagao sindical, bem
como o tratamento de dados genéticos, dados biométricos para identificar uma pessoa de
forma inequivoca, dados relativos a salde ou dados relativos a vida sexual ou orientacdo

sexual de uma pessoa.

TRATAMENTO: uma operagdo ou um conjunto de operagdes efetuadas sobre dados pessoais ou sobre
conjuntos de dados pessoais, por meios automatizados ou nao automatizados, tais como a recolha, o
registo, a organizagao, a estruturacdo, a conservacao, a adaptacdao ou alteragdo, a recuperagao, a
consulta, a utilizacdo, a divulgacdao por transmissdao, a difusdao ou qualquer outra forma de

disponibilizacdao, a comparagao ou interconexao, a limitagao, o apagamento ou a destruicao.

RESPONSAVEL PELO TRATAMENTO OU CONTROLLER: a pessoa singular ou coletiva, a autoridade
publica, a agéncia ou outro organismo que, individualmente ou em conjunto com outras, determina as

finalidades e os meios de tratamento de dados pessoais.

SUBCONTRATANTE OU PROCESSOR: a entidade que trata os dados em nome e por conta do
responsavel. A entidade que executa tecnicamente os dados, normalmente por recurso a contratos de

prestagao de servigos ou outsourcing.
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AUTORIDADE DE CONTROLO: autoridade publica independente. Em Portugal, a Comissao Nacional de
Protec¢do de Dados (CNPD) controla e fiscaliza o cumprimento do RGPD e das demais disposi¢des legais
e regulamentares em matéria de protecdo de dados pessoais, a fim de defender os direitos, liberdades

e garantias das pessoais singulares no ambito dos tratamentos dos seus dados pessoais.

ENCARREGADO DE PROTECAO DE DADOS: é obrigatdria a sua nomeagdo em determinados casos e tem
a funcdo de gestdo independente com a responsabilidade de aconselhar sobre o cumprimento e

conformidade com o RGPD, designadamente:

e Informa e aconselha o responsdvel pelo tratamento acerca das suas obriga¢des e
conformidade com o RGPD

e Controla a conformidade com o RGPD e legislacao conexa

e Presta aconselhamento nas Avaliagdes de Impacto

e Coopera e é ponto de contato com a autoridade de controlo

e Eindependente no exercicio das suas fung¢des

e Esta sujeito/a a sigilo e confidencialidade

O Encarregado de Prote¢do de Dados do ACM, I.P., pode ser contactado através do e-mail:

epd.protecaodedados@acm.gov.pt

DIREITOS DOS TITULARES DOS DADOS: O ACM, I.P., deve assegurar os direitos dos titulares em matéria
de protecdo de dados pessoais (acesso, retificacdo, atualizagdo, limitacdo, portabilidade, oposicdo,
apagamento, revogacdo de consentimento, de reclamacdo a autoridade de controlo, etc.) e facilitar o
exercicio dos mesmos. O ACM, I.P., toma medidas no sentido de garantir que a pessoa que pretende
exercer os seus direitos sobre os dados é, realmente, o/a titular dos mesmos. Se houver duvidas
razodveis quanto a identidade da pessoa que apresenta o pedido, podera solicitar as informagdes
adicionais necessdrias para confirmar a sua identidade. Sempre que solicitado, o ACM, I.P,,
compromete-se a retificar, atualizar, disponibilizar ou eliminar os dados constantes dos seus ficheiros,
bases ou bancos de dados a ele/a respeitantes, quando legalmente permitido, no mais curto espaco de

tempo.
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Fig. 2 — llustra os direitos dos titulares de dados

Fonte: SGS, agosto de 2022

Neste ambito, foi definida uma estratégia e um procedimento para exercicio dos direitos dos/as
titulares dos dados, aprovado pelo Conselho Diretivo pela Informagdo Proposta (IP) n.2 541/2022, e

conforme fluxograma infra.

Os impressos e instrugcdes de trabalho estdo disponiveis na pasta de rede do ACM, I.P., e foram

publicados no seu website.
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Fig. 3 — Fluxograma ilustrativo do procedimento para exercicio dos direitos pelos titulares de dados

Elaboragdo pelo GAIPD, 2022
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FUNDAMENTO DE LICITUDE: A recolha de dados pessoais pelo ACM, I.P., alicerca-se em varios
fundamentos de licitude, desde logo: no cumprimento de uma obrigacdo legal; ao abrigo do interesse
publico que decorrem das atribui¢des cometidas ao ACM I.P.; no ambito das relagdes contratuais que
estabelece com entidades terceiras; na defesa de interesses vitais dos titulares dos dados; ou, ainda,
no consentimento do seu titular. A recolha de dados pessoais quer pelo ACM, I.P., quer pelos seus
subcontratantes, junto dos/as respetivos/as titulares, deve ser precedida de informagdo aos
mesmos/as sobre a finalidade que a determinou e processar-se em estrita adequacdo e pertinéncia a

essa finalidade.

Os/as colaboradores/as do ACM, I.P., bem como os seus subcontratantes devem, impreterivelmente,

assegurar:

e Que o tratamento é efetuado apenas no ambito das finalidades para as quais os mesmos
foram recolhidos;

e Que a recolha, utilizagdao e conservagao é realizada apenas sobre os dados pessoais minimos,
necessarios e suficientes para a finalidade respetiva;

e Que a conservagao dos dados pessoais é efetuada apenas pelo periodo de tempo necessario
para o cumprimento da finalidade do tratamento que Ihe deu origem;

e Que nao existe qualquer transmissao de dados pessoais para fins comerciais ou de publicidade
ou quaisquer outros incompativeis com os da recolha;

e Que o tratamento dos dados pessoais é realizado para fins legalmente previstos ou para a

prossecucao de servicos a seu pedido, no ambito da missao e atribuicdes do ACM, I.P.

CONSENTIMENTO: uma manifestacao de vontade, livre, especifica, informada e explicita, pela qual o
titular dos dados aceita, mediante declaracao ou ato positivo inequivoco, que os dados pessoais que
Ihe dizem respeito sejam objeto de tratamento. O consentimento deve ser prévio ao tratamento dos
dados pelo que devera ser disponibilizada toda a informagdao e a declaragdao de consentimento
aquando do primeiro contato. O ACM, |.P., deve poder demonstrar que o/a titular deu o seu
consentimento. Se o consentimento tiver a forma escrita e integrar varios assuntos, o pedido de
consentimento tem que ser formulado de forma clara, evidenciando a distingdo inequivoca de cada
assunto (qualquer parte da declaragdo que o ndo seja é considerada como n3ao estando em
conformidade com o RGPD e ndo tem qualquer caracter vinculativo). O/a titular dos dados tem o

direito de retirar o seu consentimento a qualquer momento. Ndo obstante, este direito nao
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compromete a licitude do tratamento efetuado com base no consentimento dado anteriormente.

Atente-se, ainda, o consentimento deve ser tdo facil de retirar quanto de dar.

PRIVACIDADE BY DESIGN AND BY DEFAULT: Privacidade desde a concegao e por padrdao é um conceito
trazido pelo RGPD que defende que qualquer projeto de um produto ou servi¢o ou criagao de um novo
tratamento de dados, seja no mundo fisico ou virtual, tenha como base o respeito pela privacidade das
informagdes utilizadas, com garantia de seguranca de dados pessoais. Estas medidas podem ser
impostas através de técnicas de pseudonimiza¢do ou encriptagao dos dados, transparéncia no que
concerne as fungdes e ao tratamento de dados pessoais, garantia de possibilidade de o titular dos
dados controlar o tratamento dos seus dados e a possibilidade do responsavel pelo tratamento criar e

melhorar medidas de seguranca, entre outros.
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4. INFORMAGCAO A TRANSMITIR AO/A TITULAR

De acordo com os artigos 13.2 e 14.2 do RGPD, no momento da recolha dos dados, os/as titulares

devem ser informados/as, pelo menos, do seguinte:

e quem é o responsavel pelo tratamento (os seus contactos e os do EPD, se existir);

e porque é que o responsdvel pelo tratamento ird utilizar os seus dados pessoais (finalidades);

e as categorias de dados pessoais em causa;

e ajustificagdo juridica para o tratamento dos seus dados;

e durante quanto tempo serao conservados os dados;

e quem mais podera receber os dados;

e se os dados pessoais serao transferidos para um destinatdrio fora da UE;

e (ue a pessoa tem o direito de acesso e a obter uma cdpia dos dados bem como outros direitos
basicos no dominio da protecao de dados;

e que a pessoa tem o direito de apresentar uma reclamagdo a uma autoridade de protecao de
dados;

e que a pessoa tem o direito de retirar o seu consentimento em qualquer altura;

e se aplicavel, a existéncia de decisdes automatizadas e a légica envolvida, incluindo as suas

consequéncias.

Estas informacdes' sdo prestadas por escrito (incluindo por meios eletrénicos) ou, se o/a titular dos
dados o solicitar, podem ser prestadas oralmente, desde que a identidade do/a titular seja
comprovada por outros meios. O ACM, I|.P., deve fazé-lo de forma concisa, transparente, inteligivel e

de facil acesso, utilizando uma linguagem clara e simples e gratuitamente.

Para tal, o ACM, I.P., criou minutas de declara¢des de consentimento, declaracdes de prestacao de
informacdo ao/a titular dos dados’, politicas de privacidade e cookies, que incluem ja estas

informagdes. Ndo obstante, tal devera ser sempre assegurado pelos/as colaboradores/as do ACM, I.P.

No sentido do cumprimento do principio da lealdade e da transparéncia plasmado no RGPD foi

produzido um infografico alusivo ao direito a informacdo dos/as titulares de dados, traduzido para

Y s informacgdes a facultar ao titular dos dados encontram-se plasmadas nos artigos 12.2 a 14.2 do RGPD.

% As minutas e formularios estfo disponiveis para consulta e adaptacdo na pasta de rede do ACM, I.P.
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inglés e francés, estando o mesmo disponibilizado, em local visivel, nas salas de espera e nos postos de

atendimento ao/a cidaddo/a.

Preocupamo-nos com a sua privacidade

e a protecao dos seus dados pessoais

2. Como recolhemos
os dados pessoais?

1. O nosso @
compromisso

Os seus dados pessoais sao tratados de
forma licita, leal e transparente e de acordo

com os principios e regras decorrentes da
legislacao sobre protecdo de dados pessoais,
em especial, o Regulamento Geral de

Protecao de Dados (RGPD).

4. Quem pode

&
2

Quando recorre aos NOssos servigos
através dos atendimentos presenciais, por
via eletronica, pela utilizacdo dos sitios e
das redes sociais institucionais do universo
ACM, I|.P., ou por forca de uma relacao

contratual.

o

orrn
|

3. Com que finalidades
tratamos os seus

aceder aos seus
dados pessoais?

fin

dados pessoais?

* Prossecucdo das finalidades de interesse piblico que

Ihe sdo atribuidas por lei, ao abrigo de poderes de autoridade

publica ou no cumprimento de uma obrigacao legal;

= Execucao de protocolos e/ou contratos celebrados
designadamente com os seus trabalhadores, colabora-

* Pessoas autorizadas pelo ACM, |.P, sujeitas a
um dever de sigilo quanto aos dados pessoais a
que tenham acesso no exercicio das fungoes;

» Entidades cuja comunicacdo dos dados pessoais se
revele necessaria e indispensavel a prossecucao das
finalidades acima mencionadas ou no cumprimento de
obrigacées legais ou ainda por forca da execugéo de

dores, entidades piblicas e privadas e prestadores de

Servicos.
* Com base no seu consentimento, sempre que este seja o
fundamento de licitude adequado.

protocolos e/ou contratos previamente celebrados.

5. Quais sao os seus
direitos de protecédo

de dados?

* Direito de acesso aos dados pessoais;
* Direito ao apagamento dos dados (“direito a ser esquecido”);

* Direito a limitagdo do tratamento dos seus dados;

* Direito de portabilidade dos dados;
= Direito de se opor ac tratamento;
# Direito de nao ser sujeito a uma decisdo baseada exdusivamente

no tratamento automatizado;

6. Como protegemos

* Direito a retirar o consentimento {quando aplicavel).

Para exercer os seus direitos disponibilizamos em
www.acm.gov.pt um Formulario On-line que podera ser
enviado por e-mail para epd.protecacdedados@acm.gov.pt

gl

Adotamos as medidas técnicas e organizativas
necessarias no dominio da seguranca e da
protecao dos dados pessoais, em especial
as orientagOes técnicas para a Administragao
Publica em matéria de seguranca das

redes e sistemas de informacao.

a sua informacao
pessoal?

ou, caso pretenda, por correio para a morada
Rua Alvaro Coutinho, n.® 14, 1150-025 Lisboa.

0 PARA AS MIGRACOES, |F

&
LY rem

Conhega a nossa Politica de Privacidade em
www.acm.gov.pt ou através do QR Code

Fig. 4 — Infografia ilustrativa do cumprimento do ACM, I.P., do principio da transparéncia

Elaboragao pelo GAIPD, 2022
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5. VIOLACAO DE DADOS PESSOAIS

Uma violagdo de dados pessoais caracteriza-se por uma violagao da seguranga que provoque, de modo
acidental ou ilicito, a destruicdo, a perda, a alteragao, a divulgacao ou o acesso, ndo autorizados, a
dados pessoais transmitidos, conservados ou sujeitos a qualquer outro tipo de tratamento. A
autoridade supervisora (CNPD) tem de ser notificada de uma viola¢dao de dados pessoais, até 72 horas,
se essa falha apresentar riscos para os direitos, liberdades e garantias dos individuos (art. 33.2, n.2 1),
nomeadamente quando provocar efeitos como discriminacdo, acesso nao autorizado de terceiros,
ameaca a reputacao, perda financeira, perda de confidencialidade, integridade ou disponibilidade,

qualquer outra desvantagem social ou econémica.

0 ACM, L.P., implementou um processo de notificacdo para os casos de quebra de seguranca e/ou
violagcao de dados, assim como, criou um processo de gestao de incidentes e capacidades de detecao e
resposta de acordo com a legislagdo nacional e da Unido Europeia em vigor. Este processo de
notificagdo permite que a a¢do corretiva adequada seja aplicada em tempo Util, que o incidente seja

reportado as entidades competentes e que a notificagdo ocorra no prazo maximo de 72 horas.

Devem ser registadas e analisadas todas as violagdes de dados, mesmo quando existam medidas de

protec¢ao, como a cifragem, ou a probabilidade do impacto daquele comprometimento seja baixo.
Os incidentes de seguranga podem incluir:

e Ataques de cddigos maliciosos (por exemplo, virus, trojan, worms ou scripts ndo autorizados);

e Acessos ndo autorizados ou intrusoes ao sistema;

e Utilizagdo ndo autorizada de servigos ou equipamentos do sistema;

e Uso indevido do sistema (por exemplo, a utilizagdo para fins diferentes aqueles a que o mesmo se
destina);

e Recolha e divulga¢do ndo autorizada dos dados;

e Incidentes que envolvam o acesso privilegiado ao sistema;

e Incidentes com elementos de encriptacao;

e Incidentes com equipamentos periféricos e/ou de apoio;

e Incidentes com impacto significativo na organizac¢ao;

o Negacado e interrupgao de servicos;

e Exfiltragdo, ou suspeita de exfiltragdo, de dados pessoais;

16
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e Qutros incidentes de causas naturais ou humanas (acidentais ou negligentes) que afetem o
sistema.
e Anotificagdo deve conter, pelo menos, a seguinte informacao:

o Descricdo da natureza da violagdo dos dados pessoais incluindo, se possivel, as
categorias e o numero de titulares de dados afetados, bem como as categorias e o
numero aproximado de registos de dados pessoais em causa;

o Nome e contactos do/a encarregado/a da protecdo de dados ou de outro ponto de
contacto;

o Descricao das consequéncias provdveis da violagao de dados pessoais;

o Descricao das medidas corretivas adotadas, inclusive, medidas para atenuar os

eventuais efeitos negativos.

Neste ambito, foi definida uma estratégia e um procedimento de comunicagdao com as autoridades e
os titulares de dados no caso de incidente de violagdao de dados pessoais, aprovado pelo Conselho

Diretivo pela IP n.2 540/2022, e conforme fluxograma infra.

Os impressos e instrugGes de trabalho estdo disponiveis na pasta de rede do ACM, I.P., e foram

publicados no seu website.
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1@

'O Subcontratante toma conhecimento -
de uma violacio de dados pessoais & comunica ao
Responsdavel, sem demora injustificada -

EPDVDPO ACM.IP

Fig. 5 — Fluxograma ilustrativo do procedimento a seguir em caso de incidente/violacdo de dados pessoais

Elaboragdo pelo GAIPD, 2022

18
ALTO COMISSARIADO PARA AS MIGRAGOES, LP. | HIGH COMMISSION FOR MIGRATION
Rua Alvaro Coutinho, 14 | 1150-025 Lisboa | T+(351 218 106 100 F+(351) 218 106 117

www.acm.gov.pt



@

6. AVALIACAO DE IMPACTO SOBRE A PROTECAO DE DADOS

A realizagdo de uma avaliagdo de impacto sobre a protecdo de dados (AIPD) é uma obrigacdo legal
prevista no artigo 35.2 do RGPD sendo necessaria sempre que o tratamento seja suscetivel de resultar

num elevado risco para os direitos e as liberdades das pessoas.

A AIPD é necessaria, pelo menos, nos trés casos seguintes:

—uma avalia¢do sistematica e completa dos aspetos pessoais, incluindo a definicao de perfis;
— o tratamento de dados sensiveis em grande escala;

— o controlo sistematico de zonas publicas em grande escala.

E ainda obrigatéria a realizagdo de uma AIPD no dmbito do procedimento legislativo ou regulamentar,
a qual deve ser remetida a CNPD a acompanhar o pedido de parecer sobre essas disposicGes em

preparacgao pelo érgao com poder legiferante ou regulamentar.

Quando a avaliagao de impacto indicar que o tratamento de dados que se pretende efetuar, apesar
das medidas mitigadoras a adotar, resulta ainda num elevado risco para os direitos e liberdades dos
individuos, o responsdvel pelo tratamento tem de submeter o tratamento de dados em causa a

consulta prévia da CNPD.

Neste ambito, e no sentido de auxiliar a realizagdao da AIPD, apresenta-se infra o fluxograma ilustrativo
das vdrias fases de elaboragao de uma AIPD, cfr. fig. 6. Também para auxiliar o ACM, I.P. nesta tarefa,
o foi criado um formuladrio em formato pdf, editavel, assim como descritas as respetivas instru¢des de

preenchimento, documentos que estao disponiveis na pasta de rede do ACM, I.P.

Os impressos e instrugcdes de trabalho estdo disponiveis na pasta de rede do ACM, I.P., e foram

publicados no seu website.
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7.

2

PRINCIPIOS DE TRATAMENTO DE DADOS PESSOAIS

O ACM, I.P., trata os dados pessoais em conformidade com os principios estabelecidos no n.2 1 do

artigo 5.2 do RGPD. Assim, os dados pessoais sdo:

21

Objeto de tratamento licito, leal e transparente relativamente ao/a titular dos dados (segundo
os principios da «licitude, lealdade e transparéncia»);

Recolhidos para finalidades determinadas, explicitas e legitimas, ndao podendo ser tratados
posteriormente de uma forma incompativel com essas finalidades; o tratamento posterior
para fins de arquivo pubico, ou para fins de investigacao cientifica ou histérica ou para fins
estatisticos, ndao é considerado incompativel com as finalidades iniciais, em conformidade com
artigo 89.2, n.21 («limitacdo das finalidades»);

Adequados, pertinentes e limitados ao que é necessdrio relativamente as finalidades para as
quais sdo tratados («minimizacdo dos dados»);

Exatos e atualizados sempre que necessario; devem ser adotadas todas as medidas adequadas
para que os dados inexatos, tendo em conta as finalidades para que sdo tratados, sejam
apagados ou retificados sem demora («exatidao»)

Conservados de uma forma que permita a identificacdo dos/as titulares dos dados apenas
durante o periodo necessdrio para as finalidades para as quais sdao tratadas; No entanto,
podem ser conservados durante periodos mais longos desde que sujeitos a aplicagdao das
medidas técnicas e organizativas adequadas exigidas pelo RGPD; («limitacdo da conservacao»);
Tratados de uma forma que garanta a sua seguranga, incluindo a protecao contra o seu
tratamento nao autorizado ou licito, contra a sua perda, destruicao ou danificagao acidental,
adotando as medidas técnicas ou organizativas adequadas («integridade e
confidencialidade»);

O responsdvel pelo tratamento é responsdvel pelo cumprimento do disposto non.2 1 e tem de

poder comprova-lo («responsabilidade»)
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8. TRANSFERENCIAS DE DADOS *

Como principio geral, o RGPD instituiu a proibicdo de enviar dados pessoais para um pais fora do
Espaco Econédmico Europeu que nao garanta a prote¢do adequada. A Comissao Europeia entendeu que
garantem protecdao “adequada” os seguintes paises: Andorra, Argentina, Canadd, Ilhas Faroé,
Guernsey, Israel, Ilha de Man, Jersey, Nova Zelandia, Coreia do Sul, Suica e Uruguai. Onde ndo haja
uma decisdo de adequacgdo, as transferéncias podem apenas ser feitas em casos limitados, como
quando haja consentimento, sejam utilizadas clausulas contratuais-tipo publicadas pela Comissao
Europeia ou, no caso de transferéncias entre empresas, a utilizacao de Regras Vinculativas Aplicaveis

as Empresas.

Assim, devem ser tomados cuidados especiais nas transferéncias de dados, em particular nos casos das
transferéncias internacionais para paises que, reconhecidamente, possuem uma legislacao deficitdria
sobre a protecao de dados, devendo as transferéncias ser efetuadas com base numa decisdo de

adequacao, sujeitas a garantias especificas e demais disposi¢cdes constantes no capitulo V do RGPD.

3 - . . . . , ~ .

A Comissdo Europeia tem o poder de determinar se um pais terceiro oferece um nivel adequado de protegdo relativo ao tratamento de
dados pessoais. A respetiva lista de paises pode ser consultada em https:/ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-
protection/adequacy-decisions_pt
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9. CIBERSEGURANCA

O conceito de Ciberseguranga, ou Seguranc¢a Informatica, estd diretamente relacionado com trés
atributos principais: confidencialidade, integridade e disponibilidade, e ainda, com os conceitos de

autenticidade e ndo-repudio.

7 7

Confidencialidade: Confidencialidade é assegurar que a informacdo é acessivel somente a
pessoas devidamente autorizadas. Este atributo garante que sempre que alguém nao tenha

autorizagdo, nao possa tomar conhecimento de algo que esta protegido.

Ocorre quebra da confidencialidade, quando se permite que pessoas nao autorizadas tenham acesso a

informacao confidencial.

A confidencialidade é estabelecida com a implementag¢ao do controlo de acesso através do método de

autenticacao.

Integridade: Integridade é garantir a veracidade da informacdao com a prevencao de

modificagdo ndo autorizada. O conteudo da informacao nao pode ser modificado de forma inesperada.

Ocorre quebra da integridade quando a informacao é corrompida, falsificada, roubada ou destruida.
Garantir a integridade é manter a informag¢do na sua forma original. Uma das formas de garantir a

integridade é através do uso de criptografia.

Disponibilidade: E assegurar o acesso a informacdo e bens associados por quem devidamente

autorizado. A informacdo deve estar acessivel sempre que necessario.

Ocorre quebra de disponibilidade quando a informagdao nao esta disponivel ou ao alcance dos seus

utilizadores e destinatarios quando necessario.

Garantir a disponibilidade pode estar dependente de varios fatores como Infraestrutura de servidores;

servico de internet; hardware; software; energia elétrica.

Autenticidade: Autenticidade é a confirmacdo de que o/a utilizador/a é realmente quem alega

ser, seja quem estd a emitir a informacao seja quem ira recebé-la.

Uma das formas de garantir a autenticidade é o envio de cddigo de confirmacgao por e-mail ou SMS,
apos inserir as credenciais (o servico de home banking de alguns bancos, se ndo todos, ja usam esse
método). Outro exemplo é a autenticagao biométrica e por senha, para se ter acesso a uma sala,

combinando algo que o/a utilizador/a conhece com algo que faz parte do/a utilizador/a.

Nao-repudio: Ndo-repudio é garantir que ndo seja possivel o/a utilizador/a negar a autoria de

uma acgdo. A criagdo e assinatura de um documento ou arquivo é uma das formas de garantir este
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atributo.

10. SEGREDO PROFISSIONAL

Os/as colaboradores/as do ACM, I.P. estdo obrigados/as a respeitar o dever de sigilo profissional,
devendo manter reserva e discricdo relativamente a quaisquer dados e/ou informacgées confidenciais a
que tenham acesso no exercicio das suas fung¢des. Tal aplica-se mesmo apds a cessa¢ao das mesmas,

salvo se essa informacao ja tiver sido tornada publica ou se encontrar publicamente disponivel.

Quer durante o exercicio de fungdes, quer apds a sua suspensdo ou cessagao, os/as colaboradores/as
nao podem disponibilizar nem utilizar, em proveito préprio ou de terceiras pessoas, direta ou
indiretamente, as informagdes a que tém ou tenham tido acesso, no exercicio de fungdes ou por causa

delas.

Os/as colaboradores/as que acedam a dados pessoais relativos a pessoas singulares ou coletivas ficam
obrigados a respeitar as disposicdes legalmente previstas relativamente a prote¢do de tais dados,
incluindo a sua circulagao, ndao os podendo utilizar sendo para os efeitos impostos ou inerentes as

fungdes que desempenham no ACM, |,P.
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11. BOAS PRATICAS NA UTILIZACAO DE RECURSOS INFORMATICOS E TECNOLOGIAS DE
INFORMACAO

Como principio geral, todos os/as colaboradores/as devem atuar, em qualquer circunstancia, com
retiddo de carater, honestidade pessoal e profissional e respeito pelos/as demais, ndo podendo adotar
quaisquer atos que possam de algum modo prejudicar os/as restantes colaboradores/as ou as pessoas

ou entidades com as quais se relacionem e que desacreditem a sua fungdo e a do ACM, I.P.

Nas relagBes internas ou com quaisquer entidades externas, os/as colaboradores/as do ACM, I.P.,

devem pautar a sua conduta por padrdes elevados de profissionalismo, retidao, isengao e equidade.

Assim, e no ambito da utilizagdo dos recursos informaticos, os/as colaboradores/as devem utilizar o
material e os recursos informdaticos que lhes sao disponibilizados pelo ACM, I.P., exclusivamente para
fins profissionais e de forma diligente, zelando pela respetiva manutencao, estando, em qualquer caso,
proibida a troca de periféricos ou a abertura de equipamentos, nem transferéncia de equipamentos

entre colaboradores/as sem a respetiva autorizacdo expressa do NGARH-TIC.

11.1. TRATAMENTO DE DADOS PESSOAIS

a) Garantir o principio da minimizagdo dos dados (dever de recolher apenas os dados

estritamente necessarios a finalidade do tratamento);

b) Limitar o prazo de conservagdo e apagamento de dados quando ndo sdao mais necessarios para

a finalidade para os quais foram recolhidos;

c) Na&o armazenar dados em pastas locais. Todos os documentos de trabalho devem estar

armazenados nas pastas da rede;

d) Limpar com regularidade a pasta transferéncia (ou outra), caso o browser esteja configurado
para guardar os documentos transferidos para esta pasta. Sempre que transferir dados

confidenciais, devem ser guardados no local apropriado;

e) Os documentos que contém dados sensiveis devem ser acedidos apenas por pessoas
autorizadas. Deve haver limitagdo de acesso dentro da mesma equipa de acordo a

responsabilidade individual.

f) Tratar toda a documentacao fisica (impressdes, agendas e cadernos de apontamentos, post-
its) com dados confidenciais de forma a garantir que terceiros ndo possam ter conhecimento

do seu conteldo;
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g) Os documentos em suporte fisico devem ser mantidos com o grau de seguranga (em

armarios/arquivos/gabinetes) adequado ao risco ou sensibilidade da informacdo;
h) Asimpressdes devem ser recolhidas da impressora logo que seja feita a impressao;

i) Os documentos com dados pessoais ndo devem ser deixados junto da impressora e ndo devem

ser rasgados, deve optar-se por triturar esses documentos numa destruidora de papel;

j)  Se houver acesso a mais do que uma impressora, verificar sempre para que impressora esta a

imprimir. Se houver engano na impressora deve sempre recolher as impressdes;

k) Aquando do tratamento de dados em formato fisico (impressdes ou papel) ou em suporte
digital fora do sistema disponibilizado pelo ACM, I.P., este deve ser feito com recurso a

anonimizacdo’ ou pseudonimizacdo” ;
1)  Promover a pseudonimiza¢do dos dados sempre que possivel;

m) Proteger os documentos com dados pessoais e ou confidenciais com password

11.2. TRANSFERENCIA DE DADOS

n) A transferéncia de ficheiros com dados pessoais (nomeadamente os que contenham dados
sensiveis e seja realizada entre Institui¢des) deve ser realizada contendo controlo de acesso
com password partilhada em comunicagdo diversa ou através de ficheiros encriptados. Os
mesmos devem ser transferidos através do uso dos respetivos sistemas informaticos ou pelo
servico de correio eletrénico utilizando enderegos profissionais e confirmando se o/a

destinatario/a é a pessoa autorizada a ter acesso aos dados;

0) A transmissdao de dados pessoais entre entidades publicas para finalidades diferentes das
determinadas pela recolha tem natureza excecional, deve ser devidamente fundamentada e
deve ser objeto de protocolo que estabeleca as responsabilidades de cada entidade

interveniente, quer no ato de transmissdo, quer em outros tratamentos a efetuar.

4 . - -~ . . . e . .
Tratamentos de dados pessoais de forma anénima, consistindo na conversdo irreversivel de dados identificaveis, em dados que jamais
serdo identificaveis, direta ou indiretamente.

5 . . . ’ . e . ~

Tratamento de dados pessoais de forma que deixem de poder ser atribuidos a um/a titular de dados especifico sem recorrer a informagdes
suplementares, desde que essas informacgGes suplementares sejam mantidas separadamente e sujeitas a medidas técnicas e organizativas
para assegurar que os dados pessoais ndo possam ser atribuidos a uma pessoa singular identificada ou identificavel) dos dados sempre que
possivel.
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11.3. CONTROLO DE ACESSOS E GESTAO DE PASSWORDS

a)

A cada colaborador/a é atribuida uma conta de utilizador e uma password, para acesso aos
recursos informaticos disponibilizados, de acordo com o respetivo perfil de acesso. E da

responsabilidade de cada utilizador/a a manutengao segura das suas passwords;

b) As passwords sao pessoais e intransmissiveis, ndo devem ser partilhadas ou escritas em locais
acessiveis a terceiros;

c) Nao devem ser utilizadas as mesmas passwords para os sistemas da organizagao e sistemas
pessoais;

d) A dete¢do de avarias no funcionamento do software, suspeita de virus, ou qualquer outro
incidente relacionado com as tecnologias da informagao e utilizacao de equipamentos
informaticos deve ser, de imediato, comunicado ao NGARH-TIC

e) A autenticagdo recorrendo ao uso de passwords é um dos métodos mais comuns de controlo
de acesso. Neste sentido, as passwords devem ser Unicas, fortes, memorizdveis e,
principalmente, confidenciais. Uma boa gestao de passwords passa por:

e Manter as passwords confidenciais, evitando escrevé-las em papéis ou locais visiveis;

e Nado utilizar as mesmas passwords para todos os sistemas e nunca usar as mesmas
passwords para os sistemas da organizagdo e sistemas pessoais;

e Mudar as passwords regularmente, mesmo nos sistemas que nao obrigam a fazé-lo;

e Guardar as passwords em softwares encriptados (ex. KeePass Safe), em vez de as gravar
de forma automatica nos sistemas;

e Utilizar passwords seguras mas faceis de memorizar.

e E considerada password forte, portanto, segura, aquela que tem ndo menos do que dez
(10) carateres, incluindo, pelo menos, uma letra minuscula, uma letra maidscula, um
algarismo e um simbolo (ex. H@!&:=7+).

e A forma mais facil de construir uma password forte e de facil memorizagao é através da
utilizacao de uma frase pessoal. Exemplo: O José nasceu as 23 horas e 34 minutos! De
acordo com esta frase a password é: OJna23he34m! Assim, temos uma password forte e
memorizdvel, cumprindo os requisitos: n.2 total de carateres ndo inferior a dez,
algarismo, letra maiuscula, letra minuscula, e simbolo.

11.4. UTILIZACAO DA INTERNET

a) E proibido o acesso a sitios da Internet que contenham mensagens sexualmente explicitas,
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profanag@es, obscenidades ou outros;

b) O ACM, I.P., reserva-se o direito de bloquear o acesso a sitios da Internet que impe¢am a sua
utilizagdo, com qualidade e em condicdo de equidade de todos/as os/as utilizadores/as;

¢) Quando aceder a um determinado site, deve certificar-se que o mesmo esta configurado de
forma segura, devendo comecar por "https://" e ndo por "http://". Se esta informagdo nao
estiver visivel, deve fazer duplo click sobre o cadeado (lado esquerdo da barra de enderego do
site);

d) Certificar que o browser e o antivirus estdo atualizados;

11.5. UTILIZAC/:\O DO CORREIO ELETRONICO

a) E fornecido um endereco de correio eletrénico (e-mail) a cada colaborador/a;

b) O enderegco de correio eletrénico fornecido deve ser utilizado exclusivamente para fins
profissionais;

c) E expressamente proibida a utilizacdo do correio eletrénico para o envio de material que seja
considerado ilegal, nomeadamente conteldos que violem os direitos de autor ou possuam
material obsceno ou ofensivo dos bons costumes; mensagens de continuagao que tenham por
fim dar seguimento em cadeia a e-mails ou equivalentes.

d) Nao abrir ficheiros nem links de e-mails de origem desconhecida, os quais devem ser
eliminados;

e) Verificar sempre o endereco de e-mail do remetente. O nome do/a remetente pode estar
correto e o endereco ser suspeito;

f) Nunca enviar informagdo pessoal que é solicitada por e-mail, tal como: nimero do cartdo de
crédito, nome de utilizador/a, password, nome completo, morada, etc... Normalmente, este
tipo de informacao nao é solicitada por e-mail;

g) Na&o usar a conta de e-mail do servigo para efeitos de registos na Internet que ndo esteja
relacionado com o trabalho. Esta conta deve ser utilizada apenas no contexto profissional;

h) Nunca usar a conta de e-mail do servigo para efeitos de registos nas redes sociais;

j)

Verificar sempre os enderecgos dos destinatarios antes de enviar a mensagem (pode estar a

enviar dados confidenciais para a pessoa errada);

Nao reenviar e-mails de Spam (publicidade, brincadeiras ou correntes da fortuna e felicidade)

ALTO COMISSARIADO PARA AS MIGRAGOES, P | HIGH COMMISSION FOR MIGRATION
Rua Alvaro Coutinho, 14 | 1150-025 Lisboa | T+(351 218 106 100 F+(351) 218 106 117

www.acm.gov.pt



k)

2

nem reagir por impulso ao conteldo;

Sempre que justificar, colocar os enderegos de destino no campo “Bcc” em substituicdo do

campo “Para”, para ndo dar a conhecer o enderego de e-mail de terceiros;

Sempre que o enderego do remetente do e-mail for do dominio do ACM

(aaaaa.bbbbb@acm.gov.pt) e o contelldo da mensagem for suspeito, a equipa de informdtica

deve ser imediatamente contatada;

Nao enviar anexos superiores a 10 MB. Quando necessario, tal devera ser feito através de um
link gerado por plataformas alternativas que seguras, como por exemplo o WeTransfer ou

equivalente;

Em caso de necessidade de envio de e-mail massivo (p.e newsletters), ndo deverdo ser
enviados mais do que 500 e-mails por hora. Em caso de duvida a equipa de informatica deve

ser contatada antes do respetivo envio.

Utilizar o e-mail de forma segura, produtiva, com linguagem profissional e educada.

11.6. CUIDADOS ESSENCIAIS EM TELETRABALHO

A situacdo relativa a pandemia por COVID-19, veio intensificar o trabalho a partir de casa, ou seja o

teletrabalho. De seguida damos a conhecer alguns dos cuidados essenciais a ter em conta neste

contexto:

a) Utilizar, de preferéncia, apenas dispositivos autorizados pelo ACM, I.P.;

b) Se possivel, ndo partilhar estes dispositivos com os familiares;

c) Garantir, com o apoio da equipa de informatica, que os dispositivos estdo atualizados e
possuem um antivirus e firewall ativados;

d) Evitar usar o Wi-Fi de espacos publicos e utilizar sempre a VPN aconselhada pelo ACM, I.P;

e) Garantir que o seu Wi-Fi doméstico tem uma password forte, secreta e que é alterada
regularmente;

f)  Alterar o nome do seu Wi-Fi doméstico de modo a nao ser facilmente identificado como seu;

g) Nao abrir e-mails ou SMS nem clicar em links ou anexos desconhecidos;

h) Os documentos e pastas que sdo levados para teletrabalho devem estar protegidos contra
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acessos indevidos;
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Todos os dados relacionados com o trabalho devem ser guardados na rede (pasta pessoal ou

partilhada) da instituicao;

Desligar o computador ou bloquear o ecrad quando este ndo estd em uso;

k) Nas reuniGes por videoconferéncia ter em aten¢do as imagens que a sua camara esta a
transmitir:

I) N3o permitir a captagao de informacgdes pessoais;

m) N&o mostrar imagens que possam denunciar a sua morada/localizagdo.

11.7. DISPOSITIVOS E APLICAC()ES MOVEIS

a) Ter todos os dispositivos portateis protegidos com password;

b) Os equipamentos devem ter softwares atualizados, com antivirus e firewall ativados;

c) A utilizacdo de equipamentos moveis em locais publicos deve garantir que os dados do ecra
estao protegidos;

d) Ligar-se apenas a redes Wi-fi seguras;

e) Ativar o bloqueio automatico dos dispositivos;

f) Os dispositivos de armazenamento de dados (PEN, disco externo) ndao devem ser deixados no
computador ou em local acessivel, caso nao estejam a ser utilizados;

g) Caso o/a colaborador/a perca o seu computador ou documentos de trabalho que contenham
dados pessoais, ou suspeite que um terceiro lhes tenha acedido, deve de imediato comunica-
lo ao Encarregado de Protecdao de Dados para ativar o procedimento relativo a gestdao de
violacao de dados pessoais (conforme descrito no ponto 5.)

h) Instalar apenas aplicacGes de fontes seguras.

11.8. CUIDADOS ESSENCIAIS NAS REDES SOCIAIS

a) Nao utilizar o endereco de e-mail profissional para criar contas em redes sociais;

b) Aceitar ligagdes somente de pessoas conhecidas;

c) Nao partilhar contactos ou morada no perfil;

d) Assegurar que a partilha de dados relativos a outras pessoas tem prévio consentimento, em
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especial quando se tratar de dados sensiveis, relativos a menores ou a pessoas vulneraveis;

e) Verificar a veracidade das noticias antes de partilhar no sentido de ndo contribuir para a

divulgagao das fake news;
f)  Nao clicar em posts suspeitos uma vez que podem configurar phishing.

g) Em matéria relacionada com a atividade e imagem publica do ACM, I.P., apenas é permitido
aos/as colaboradores/as conceder entrevistas, publicar artigos de opinido ou fornecer
informagdes de qualquer natureza, que nao estejam ao dispor do publico em geral, quando

para tal tenham sido expressamente indicados pelo Conselho Diretivo;
h) Nunca utilizar redes sociais para partilha de dados pessoais;
i) Nao divulgar informacdo interna da organiza¢do nas redes sociais sem autoriza¢ao superior;

j)  Evitar partilhar informacao ou fotografias de locais de trabalho do ACM (ex. gabinetes, salas de
espera, corredores, etc..) que permitam revelar a terceiros informagbes confidenciais ou
dados pessoais de colaboradores/as, clientes ou outros titulares da dados bem como imagens

de criangas ou dados sensiveis;

k) Garantir que ao partilhar fotografias de qualquer pessoa se obteve previamente o respetivo
consentimento/autorizagdo e no caso de menores com o devido consentimento/autorizagdo

de quem exercer as responsabilidades parentais;
I) Antes de publicar alguma informagao verificar se o contetdo:

e Tem interesse;
e Tem qualidade, é atual e respeita a missao da organizagao;
e Tem o formato correto e estd a ser publicado no dia, hora e local correto.

m) Ter ainda atengdo o seguinte:

e Aquilo que se publica pode ser usado por terceiros;
e Ao fazer “gosto” nos posts estd-se a criar um perfil utilizavel na publicidade;
e Quando se acede a plataformas usando contas de redes sociais estd-se a partilhar

dados.

11.9. NETIQUETA (ETIQUETA ONLINE)

Costuma dizer-se que tudo o que fazemos deve ser feito com estilo, e no ciberespago nao deve haver

excec¢ao. Assim:

ALTO COMISSARIADO PARA AS MIGRACOES, LP. | HIGH COMMISSION FOR MIGRATION
31 Rua Alvaro Coutinho, 14 | 1150-025 Lisboa | T+(351 218 106 100 F+(351) 218 106 117

www.acm.gov.pt



32

d)

e)

2

Evitar escrever mensagens em MAIUSCULAS, com cores e a bold;

Diligenciar por ser claro e objetivo, produzir texto simples e com cuidado gramatical e

ortografico;
Diligenciar por agir com urbanidade, ser educado e simpatico, cumprimentar e agradecer;

Pode usar smileys em contexto informal. E uma forma simples de dar a entender os seus

sentimentos;

N&o reagir de forma emotiva/reativa pois normalmente o resultado ndo é o mais adequado.

11.10. OUTRAS RECOMENDACOES

a)
b)
c)

d)

e)

Quando falar ao telefone, deve ter cuidado para nao divulgar informacao confidencial;
Evitar falar de assuntos de trabalho em locais e transportes publicos;
Evitar ler, transportar ou falar sobre informacgdes criticas em locais e transportes publicos;

Nao utilizar redes sociais ou ferramentas (APPs) publicas para comunicar com parceiros e

fornecedores (ex: WhatsApp ou outro) sem antes obter a autorizagao do NGARH-TIC;

Em qualquer situagdo, devera utilizar passwords fortes, com pelo menos dez (10) carateres,
incluindo, pelo menos, uma letra mindscula, uma letra maiuscula, um algarismo e um simbolo

(ex. #@!&:=7+);
Bloguear a sessao do computador (premir tecla Windows + L) quando nao se esta a utilizar;
Garantir uma pratica de “secretaria limpa” garantindo a remog¢do de todas as informagdes

confidenciais da mesa de trabalho (inclui pen drives, lembretes, cadernos, cartdes de visita,

documentos impressos, etc..)
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12. DOCUMENTOS COMPLEMENTARES

Além do presente Manual de Boas Praticas, esta disponivel informagao complementar nos seguintes

documentos, os quais podem ser solicitados para consulta:

— Documentagao disponibilizada no ambito da Formacao Ciberseguranga — dinamizada pelo NGARH-

TIC;
— Declaragdes de consentimento dos/as titulares de dados;
— Registo de Atividade de Tratamento de Dados;

— Cédigo de Etica e Conduta do ACM, I.P.
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13. ANEXOS

Cadigo Formularios e Minutas
F-01 Formulario para o exercicio dos direitos dos titulares dos dados
F-02 Formulario para comunicag¢do aos titulares dos dados
M.001 Convite a renovacdo do consentimento para subscricdo de newsletter/divulgacdo
' de eventos/publicacGes
Formulario Online de consentimento para inscricdo em
M.002 ~ . P
formacdo/webinar/conferéncia/iniciativas
M.003 Declaragdo geral de consentimento do titular dos dados
M.003.1 Instrugdes de declaragdo de consentimento
M.004 Prestagdo de informagao ao titular dos dados
M.005 Informacdo legal e Consentimento sobre tratamento de dados pessoais e cedéncia
' dos direitos de imagem e voz
M.006 Declaragdo de consentimento sobre tratamento de dados pessoais e cedéncia dos
) direitos de imagem e voz
M.007 Comunicagdo a integrar a resposta aos pedidos de informagdo por email
M.008 Acordo de Responsabilidade Conjunta no Tratamento de Dados Pessoais
M.008.1 Anexo | - Responsabilidades respetivas das Partes no tratamento de dados pessoais
M.009 Acordo de Regulagdo de Responsabilidades em termos de tratamento de dados
) pessoais entre Responsavel e Subcontratante
M.009.1 Clausula a incluir em Protocolo relativa ao tratamento de dados em Subcontratagdo
M.010 Modelo de Avaliagdo de Impacto sobre a Protegdo de Dados (AIPD)
M.010.1 Instrugdes de preenchimento de AIPD
M. 011 Aditamento a contrato de trabalho

Todas as minutas incluidas neste documento sdo propriedade do ACM, |.P. e o seu acesso encontra-se
reservado aos/as seus/as colaboradores/as.
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